Privatsphare und Informationsfreiheit:
SN Die Sicherung unserer digitalen Grundrechte

_

,Wer die Freiheit fur Sicherheit
aufgibt, wird beides verlieren"

Benjamin Franklin

12.03.2010 Christian Czeczil 1
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| 1 - Bedrohungen fur Anonymitat und

= 1.1 Great (Fire)Wall of China
= ,Deep Packet Inspection®
= Zensur durch:
= Schllsselworter

Privatsphare

'z in D.

= 1.2 Zugangserschwerungsgese
= ,,DNS Redirection™
= Zensur durch:

= ,Umleiten™ von DNS Anfragen




1 - Bedrohungen fur Anonymitat und Privatsphare

= 1.3 Vorratsdatenspeicherung

= Verdachtsunabhangige Aufzeichnung von

« Telefonie

Wer mit wem wie lange?
Art der Kommunikation zB: SMS,MMS?
Fehlgeschlagene Anrufe

= Internet
E-Mail — wer mit wem? Zeitpunkt Login/Logout
VoIP

= Mindestfrist: 6 Monate




i 1 - Bedrohungen fur Anonymitat und Privatsphare

= 1.4 Echelon
= Uberwachung von Satellitenkommunikation
= ,Data-Mining"
= Industriespionage

= Analyse von E-Mail Verkehr
= Schllisselworter zB: Terrorist ©




i 1 - Bedrohungen fur Anonymitat und Privatsphare

= 1.5 Soziale Netzwerke
= Informationelle Selbstbestimmung
= Betreiber oftmals Eigentumer der Informationen
= Unklare Einstellungen flr Privatsphare
= Scoring fur Werbezwecke
= Digitales ,,Mobbing"




2 - Technische Grundlagen
2.1 Routing:

DNS Server

T — jede der Routen ist

3 — Antwort: maoglich

www.google.at >
208.69.34.231

6 — Routing
Entscheidung

.,

o,

2 = Routing Entscheidung

fiir DNS Server IP

5 — Routing Entscheidung ins WAN
Fiir Webserver IP (208.69.34.231)

4 — Anfrage an
208.69.34.231

Webserver
www.google.at

Nutzer
(Client)

1 — Eingabe im Browser: www.google.at




2 — Technische Grundlagen

s 2.2 Unverschlisselte Protokolle —
,Die taglichen FuBabdricke"

= Browser (Firefox,Internet Explorer usw..):
« HTTP — Hyper Text Transfer Protocol
= ,,Cookies"

FOST /fde/cgi/lTogin HTTF/1.1 Anfrage Browser
Host: service.gmx.net
USEF—AEent: Mozi11a/5.0 Owindows: U: windows WT 5.1: en-US:; rv:1l.8.1.16) Gecko/200B0702

SeaMonkeyw/1.1.11

ﬁccep}: text/=ml,application/=ml, application/=html+xml, text/html; g=0.9, text/plain;g=0.8, image/
[ e = 0 P

ACCept-Language: en-us,en;g=0.5

wccept-Encoding: gzip,deflate

wocept-Charset: ISO-8859-2,utf-8;9=0.7,%;g=0.7

Keep-Alive: 300

Connection: keep-aliwe

Referer: http:// wew. gmx, at/

Content-Type: application/=-www-Torm-urlencoded

Content-Length: 83
Benutzername Passwort

AREA=1IAEXT=redirectdExXT2=8UTnguserid=&id=testmai 134 0test. com&p=passwortStrengaeheimHTTP/1.1




2 — Technische Grundlagen

= E-Mail Verkehr:
= SMTP — Simple Mail Transfer Protocol
= POP3 — Post Office Protocol
= IMAP — Internet Message Access Protocol

MATIL FROM: <christian.czeczill@th-hagenberg.at> SIZE=451 Sender
250 2.1.0 christian.czeczil@fh-hagenberg. at....Sender QK
RCPT TO: <heawystorm@gmsx. 11> Empfanger
250 2.1.5% heawystorm@gm:x. 11
DATA
354 Start mail input; end with <CRLF».<CRLF>
Message-ID: <49CE3ABGF.6010909@fh-hagenberg. at>
Oete: S=f. 28 War 2009 15:=5%:=5¢ J0ddn Header
From: Christian Czeczil <christian.czeczil@fh-hagenberg. ats>
User-Agent: Mozilla/s.0 Owindows; U; wWindows NT 5.1; en-US; rv:1l.8.1.19)
Gecko/20081204 SeaMonkeyw/1.1.14
MIME-version: 1.0
To: URNIL FGEEZ <heawystorm@gmsx. 11
Subject: Betreff Betreff
-Enigmail-version: 0.95.7
OpenPGP: 1d=4FDOGEEA
Content-Type: text/plain; charset=IS0-8859-1
Content-Transfer-Encoding: 7bit

Inhalt einer E-Mail.Inhalt
250 2.6.0 <49CE3BEF.6010909@Th-hagenberg. at> Queued mail for deliwvery

QUTT
221 2.0.0 mail.fh-hagenberg.at Service closing transmission channel
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3 - Technische SchutzmaBnahmen

= 3.1 Grundlagen

= Symmetrische Verschlusselung (zB: AES)

= Sender und Empfanger besitzen gemeinsamen
Schlussel Sender e

Daten Datan
symmatrisehe

verschliisselte Daten

O_" B O—n Quelle - Bilder:
" des geheimen Schiissels

http://www.elektronik-kompendium.de/

= Asymmetrische Verschllsselung (zB: RSA )
= Es existiert je ein Schlussel zum ver- bzw.

. Sender Empfinasr
entschllisseln
Daten Daten
asymmetyische
varschlisselte Caten
iffentlicher Sehldssel privater Schlissal des 11
des, Bmpingers Empfingers {Besitzec)




3 - Technische SchutzmaBnahmen

Bildquelle: http://www.elektronik-kompendium.de/sites/net/1101221.htm

Cliamt

Clignt

= 3.2 HTTP Proxy Server

Cliamt

-—

—————
P—

HTTF
DG

Weksarvar

Weksarvar

Weksarvar

= Proxy Server fungiert als ,Mittelsmann®

= Vorteile:
= Einfach konfigurierbar
= ,Performant™

= Nachteile:

« Unverschlusselte Kommunikation zum/vom Server

= Anonymitat abhangig vom Serverbetreiber
= AusschlieBlich HTTP wird verarbeitet
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i 3 - Technische SchutzmaBnahmen

Cliont VPN Server 67 P Berver

T ntsrmet )} m— R Berar
i T —

= 3.3 VPN Dienste ®«L1—

= Verschlusselter , Tunnel®

= Gesamter Internetverkehr uber Virtual Private Network
(VPN)

= Vorteile:
= Verschllisselter Kanal bis zum Betreiber

= ,Jeder" Dienst wird anonymisiert
= Nachteile:

=« Monatliche Kosten
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3 - Technische SchutzmaBnahmen

E)) How Tor Works: 2

= 3.4 TOR — ,Onion Routing" oo |
= Netzwerk bestehend aus Knoten “=*="
= Pfad wird zufillig gewahit |

= Asymmetrische wie symmetrische Verschllsselung
= Vorteile:

= Vielzahl von Diensten kann anonymisiert werden
(SMTP,POP3,HTTP usw.)

= Anonyme Dienste konnen angeboten werden fur
andere Benutzer

= Frei verfugbar, jeder Benutzer kann partizipieren
= Nachteile:
= Performance
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i 3 - Technische SchutzmaBnahmen

= 3.5 Remailer
= Historische Bedeutung
= Server ubernimmt Versand der Mail (entfernt Header)
= Vorteile:
= E-Mails konnen anonym versandt werden
= Nachteile:
= Implementierung abhangig vom Betreiber
= AusschlieBlich E-Mails
= Oftmals nur mehr mit Web-Interface
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i 3 - Technische SchutzmaBnahmen

= 3.6 Verschlusselter E-Mail Verkehr
= Thunderbird + Enigmail + GnuPG
= Asymmetrische Verschllsselung im Einsatz
= Vorteile:

= Einfach zu konfigurieren

=« Hohe Vertraulichkeit der E-Mails — Ende zu Ende
Verschllsselung

= Offentliche Schliissel werden auf ,Keyservern®
verwaltet

= Nachteile:
= ErhOhter organisatorischer Aufwand
= Sicherung von E-Mails
= Sicherung von privaten Schlusseln
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i 3 - Technische SchutzmaBnahmen

= 3.7 Alternative Kommunikationsprotokolle
= XMMP — Jabber
= OTR — Off the Record
= IRC + SSL/TLS
= ICQ + OTR
= Foren (Uber HTTPS)
= SSH — Secure Shell — dynamisches port forwarding
= Briefe ©

= Uvim.
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i 3 - Technische SchutzmaBnahmen

= 3.8 Steganographie
= Informationen in digitalen Bildern verstecken
= Bits in Bild ,kippen"
= FUr menschliches Auge nicht detektierbar

= Symmetrische wie asymmetrische Verschlisselung
anwendbar
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i 3 - Technische SchutzmaBnahmen

= 3.9 Temporare E-Mail Adressen

= Erhalt einer temporaren, gultigen E-Mail Adresse zB:
asdfasdf@tempinbox.com

= Kann bei Diensten mit Anmeldung eingesetzt werden
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| 4 — Zusammenfassung & Kontaktmaoglichkeit

= Umgehung von Zensur:
= TOR, Anonyme VPNs, HTTP Proxies ..
= Aufrechterhaltung der Privatsphare:

= E-Mail Verschllsselung, TOR, Remailer,
Anonyme VPNs, Steganographie ..

= Exotische MaBnahmen:
= SSH,Socket,VPN Server in Land auBerhalb EU und USA

= Kontaktmoglichkeit:
= christian.czeczil@gmx.net
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Quellen

Chinesische Firewall:
= http://www.greatfirewallofchina.org/
n https://secure.wikimedia.org/wikipedia/en/wiki/Chinese_firewall
n http://de.wikipedia.org/wiki/Gro%C3%9Fe_Firewall
n http://www.cl.cam.ac.uk/~rncl1/ignoring.pdf

Internetzensur in Deutschland - DNS Sperren:

n http://de.wikipedia.org/wiki/Sperrungen_von_Internetinhalten_in_Deutschland
= http://www.netzpolitik.org/2009/mit-lego-die-dns-sperren-erklaert/
u http://www.ccc.de/censorship/dns-howto/

Facebook privacy issues:
= http://en.wikipedia.org/wiki/Criticism_of_Facebook#November.2FDecember_2009
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Quellen

= MaBnahmen zum Schutz der Privatsphare:

= JTOR:

= http://www.torproject.org/index.html.de
= +FoxyProxy, Torbutton,Firefox - Erweiterungen

= OTR - Off The record:
= http://www.cypherpunks.ca/otr/

=  XMPP (Empfehlung Jabber oder Miranda) -Clients :
= http://xmpp.org/software/clients.shtml

= JAP:
= http://anon.inf.tu-dresden.de/

= Proxy Server:
= http://www.publicproxyservers.com/
= http://www.proxy4free.com/
« http://www.proxyblind.org/

= GnhuPG:
= http://www.gnupg.org/
= +Thunderbird - http://www.mozillamessaging.com/en-US/thunderbird/
= +Enigmail - http://enigmail.mozdev.org/home/index.php
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Quellen

FireGPG - Firefox Plugin:
= http://getfiregpg.org/s/home

Vereine:

= http://www.privacyfoundation.de/ - German Privacy Foundation

~Anonyme" VPN Dienste:
= http://www.ipredator.se/
= https://www.relakks.com/

Steganographie:
= http://de.wikipedia.org/wiki/Steganographie
= +Steghide: http://steghide.sourceforge.net/
Temporadre E-Mail Adressen:
« http://www.tempinbox.com/
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