
“Sicherheit im World Wide Web”

Teil 2: Funknetze, Digitaler Lauschangriff, E-Mails
Christian Czeczil, Pannonia IT

Neusiedl am See, 24. Januar 2015



Übersicht - Themen

• Einführung

• Vorstellung

• Ziele

• Anforderungen an Sicherheitssysteme

• Werkzeuge

• Szenario

• Themen

• Funknetze

• Digitaler Lauschangriff

• E-Mails



Vorstellung

• Ausbildung (2000 – 2009) 

• HTL Spengergasse Wien 1050  

(EDV– und Organisation)

• Fachhochschule Hagenberg
(Computer- und Mediensicherheit) 

• Vorträge/Projekte im Bereich Security/Datenschutz

• BERGMANN engineering & consulting GmbH

• Firewalls

• Spam Filter

• Serversysteme 

• VPN Lösungen

• Pannonia IT



Ziele des Vortrags

• Ziele 

• Bewusstsein schaffen

• Freie Technologien kennen lernen

• Gefahren im Internet kennen lernen



Anforderungen an Sicherheitssysteme

• Grundlegende Anforderungen

• Integrität
Wurden meine Daten verändert? 

• Authentizität

Wurde mit dem “richtigen” Partner kommuniziert?

• Vertraulichkeit
Wurden meine Daten vor Dritten geschützt?

• Verfügbarkeit

Kann ich auf meine Daten zugreifen?

• Verantwortungsbewusstsein

• “Jede Kette ist so stark wie ihr schwächstes Glied”



Werkzeug

• Die Werkzeugkiste – Linux Betriebssystem: Kali

• Funknetze

Aircrack-ng Suite

Pyrit

Kismet

• Netzwerkanalyse

Wireshark

Dsniff

Nmap

sslstrip

• Installation auf USB Stick möglich 

Quelle: http://www.kali.org



Szenario

• Netzwerk der Familie Schuhmann:
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Funknetze: Versuchsaufbau



Funknetze: Voraussetzungen

• Wardriving



Funknetze: Verfügbarkeit in Neusiedl am See 



Funknetze: Neusiedl am See - Verfügbarkeit 



WLAN:  Schutzmaßnahmen

• Reduktion der Sendeleistung 

• WPA/WPA2 Passphrase selber wählen 

• Keine Standardeinstellungen auf WLAN-Router

• WPS deaktivieren 



Funknetze: Empfehlung

• Keinem offenen “Hotspot/Funknetz” vertrauen 

• Firmware der Router upgraden 



Funknetze: Empfehlung

Demonstration 
Sicherheitseinstellungen 

WLAN Router
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Digitaler Lauschangriff: Versuchsaufbau



Digitaler Lauschangriff: Versuchsaufbau



Demonstration 
Digitaler Lauschangriff

Digitaler Lauschangriff: Demonstration



• Sicherheitsmaßnahmen:

• Verschlüsselt E-Mails abrufen/versenden

•Zertifikatswarnungen nicht ignorieren

• Verschlüsselte Seiten benutzen

Digitaler Lauschangriff: Sicherheitsmaßnahmen



Digitaler Lauschangriff: Vertrauen?

• Wie entsteht dieses Vertrauen ?

• Certificate Authority (CA) Digitaler Notar

unterschreibt das Zertifikat des Servers

• Betriebssysteme und Programme werden mit CA 
Liste ausgeliefert
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Demonstration 
E-Mail



E-Mail: Der digitale Brief



E-Mail: Sicht des Empfängers



E-Mail: Header



E-Mail: Sicherheitsmaßnahmen

• Sicherheitsmaßnahmen:

• Keinem Absender vertrauen

• E-Mail Header überprüfen

• Inhalte hinterfragen



Demonstration 
Schutzmaßnahmen 

Backup



Fragen ?



Kontaktmöglichkeiten - Resümee

Vielen Dank für eure Aufmerksamkeit 


