“Sicherheitim World Wide Web”
Teil 2: Funknetze, Digitaler Lauschangriff, E-Mails
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 Ausbildung (2000 — 2009)
 HTL Spengergasse Wien 1050
(EDV- und Organisation)
- Fachhochschule Hagenberg

(Computer- und Mediensicherheit)

Vorstellung

- Vortrage/Projekte im Bereich Security/Datenschutz
- BERGMANN engineering & consulting GmbH

* Firewalls

- Spam Filter

» Serversysteme

* VPN Losungen
- Pannonia IT

BERGMANN

Pannonia IT

Nur wer Fragen sucht kann Antworten finden
Entdecken wir beides gemeinsam

office@pannoniait.at




Ziele des Vortrags

« Ziele ©

« Bewusstsein schaffen

- Freie Technologien kennen lernen

« Gefahren im Internet kennen lernen



Anforderungen an Sicherheitssysteme

- Grundlegende Anforderungen

- Integritat
Wurden meine Daten verandert?

- Authentizitat
Wurde mit dem “richtigen” Partner kommuniziert?

 Vertraulichkeit
Wurden meine Daten vor Dritten geschiitzt?

- Verfugbarkeit

Kann ich auf meine Daten zugreifen?
- Verantwortungsbewusstsein
«“Jede Kette ist so stark wie ihr schwachstes Glied”



Werkzeug

- Die Werkzeugkiste — Linux Betriebssystem: Kali

‘Funknetze LAY LRI

Pyrit Quelle: http://www.kali.org

Kismet

* Netzwerkanalyse
Wireshark
Dsniff
Nmap

sslstrip

 Installation auf USB Stick moglich ©



Szenario

 Netzwerk der Familie Schuhmann:

(¥ Schuhmann - Funknetz

ANGREIFER
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Funknetze: Versuchsaufbau

@) Schuhmann - Funknetz

ACCESS POINT

INTERNET




Funknetze: Voraussetzungen

- Wardriving

IR NOTEBOOK
+ WLAN USB
+ SOFTWARE




Funknetze: Verfiigbarkeit in Neusiedl am See

B Funknetze
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Funknetze: Neusiedl am See - Verfugbarkeit
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- WPA/WPA2 Passphrase selber wahlen

WLAN: SchutzmafBnahmen
- Reduktion der Sendeleistung

- Keine Standardeinstellungen auf WLAN-Router
- WPS deaktivieren

HINWEIS

Sicherheitsliicke in Telekom-Modems
erlaubt Zugriff auf WLAN

11. Méarz 2011 10:02

WPA-Schlissel kann mit Web-Tool geknackt werden —

SICHERHEITSLUCKE

WLAN-Router"

UPC: "Keine Sicherheitsliicke in unserem

ANDREAS PROSCHOFSKY, 26. Juli2011 10:17

Betroffene WLAN-Modems
ausgeliefert

Die von der Telekom Austr
WLAN-Modems der Herste
schwere Sicherheitsliicken
einfach Zugriff auf das Net
Leck kann laut einem Berig
WPA-Verschlisselung aus
Standardeinstellungen nich
Problem betrifft nicht nur T,
welche die betroffenen WL

Kostenloses Tool errech

22.11.2012 09:00 « Vorige | Nachste »

Voreingestelltes WPA2-Passwort bei Belkin-Routern leicht zu

cht: Uber geheimes
iert werden

berechnen

worlesen / MP3-Download

Das voreingestellte WPA2-Passwort einiger Belkin-Router kan
man offenbar leicht errechnen, wie Jorg Schneider und Jakob
Lell von der TU Berlin herausgefunden haben. Demnach wird d
Standard-Passwort mit Hilfe einer Substitutionstabelle von der
MAC-Adresse der WAN-Schnittstelle abgeleitet.

Das Problem hierbei: Die MAC-Adresse der WAN-Schnittstelle |
weicht nur minimal von der iber Funk ausgesandten

in Reichweite des Routers befindet, das WPA2-Passwort
errechnen und sich in das Netz einbuchen.

Programm erschniiffelt WLAN-Passwort
durch WPS-Licke

3. Dezember 2011, 1415

Open-Source-Software Reaver ermittelt Passwort
innerhalb von 4 bis 10 Stunden

Mit Reaver hat Tactical Network Solutions (THNS) eine
Cpen-Source-Saftware entwickelt, die Passwiarter von
verschlisselten WLAN-Routern ermitteln kann. Maglich ist
das durch eine von Stefan Viehbock entdeckte
Sicherheitslicke. Das US-Unternehmen nutzt die Software
schan seit einemn Jahr. Bisher hielt man sie aber geheim.

Kein Grund zur Geheimhaltung

MNachdem Viehhock die Sicherheitslicke verdffentlicht hat,
sieht TNS keinen Grund mehr zur Geheimhaltung. Darum
hietet das Unternehmen Reaver Ober Google Code zum
Download an. Je nach Access Point soll Reaver innerhalb
von vier his zehn Stunden ein WPAAPAZ Passwart im
Klartext anzeigen kannen.



Funknetze: Empfehlung

- Keinem offenen “"Hotspot/Funknetz” vertrauen

Free

« Firmware der Router upgraden

foto: linksys

Der Ausgangspunkt der Recherche aber bei weitemn
nicht der einzige betroffene Router: der WAG200G
won Linksys

Geheime Hintertir in zahlreichen privaten
Routern aufgespurt
2. Janner 2014, 03:40

Geridte von Linksys und Netgear lassen sich zum Teil aus
dem Netz fernsteuern - Liefert Passwérter im Klartext

Was ein echter Bug und was eine gezielte Hintertlr ist, lasst
sich angesichts der Enthdllungen der letzten Wochen und
Monate kaum mehr mit Sicherheit beantworten
Entsprechend darf nun ein neuer Vorfall rund um eine Reihe
wvon Routern der Firmen Linksys und Netgear fur
Spekulationen sorgen

Verbliffende Erkenntnis

Hat doch der auf Reverse Engineering spezialisierte
Entwickler Eloi Vanderbecken herausgefunden, dass
zahlreiche Router auf dem Port 32764 auf Befehle warten
Wie sich nach einer gezielten Firmware-Analyse zeigt, dirfte
es sich hierbei um eine Konfigurationsschnittstelle handeln,
deren Vorhandensein allerdings nirgendwo dokumentiert ist.

Offen

Dies darf auch nicht verwundermn, lasst sich auf diesem YWeg
doch jegliche Passwortsperre umgehen. Ohne Autorisierung
kann Uher den betreffenden Port nicht nur der Router in den
Werkzustand versetzt werden, das Gerat liefert auf Anfrage
auch brav alle YWLAN-Passwirter im Klartext

AuBenstelle

Besonders besorgniserregend: Bei einigen der betroffenen
Gerate ist diese Schnittstelle sogar aus dem Internet
erreichbar - also nicht nur aus dem lokalen MNetz . Vie heise
security aufgespirt hat, lassen sich denn auch tatsachlich
uber die Spezialsuchmaschine Shodan mehrere tausende
IP-Adressen finden, bei denen der betreffende Port von auken
Zu erreichen ist

fotor d-link
In D-Link-Routern ist eing Hintertir entdeckt warden,
die Angreifen ausnutzen kannen.

Hintertir in D-Link-Routern ermaglicht
Web-Angriff

15, Oktoher 2013, 08:58

Passwortabfrage kann beim Web-Interface umgangen
werden

In Routern von D-Link ist wieder eine Sicherheitslicke
entdeckt worden. Durch Andern des User Agents kann im
Erowser die Passwartabfrage beim Weh-Interface umgangen
werden, berichtet heise. Entdeckt wurde die HintertOr von der
Hacker-Gruppe fdewttyS0

Angriff liber das Internet maglich

Angreifer kdnnen die Einstellungen der Router andern oder
bei Wan-lKonfiguration einen Angriff Gber das Web
durchfuhren. Betroffen sind demnach Maodelle der Serien
DIR-100, D524, DI-524UP, DI-6043, DI-604UP, DI-604+ und
TM-G5240. Daneben sallen auch die Planex-Router
BRL-04UR und BRL-04CW gefahrdet sein, da diese mit
D-Link-Firmware laufen.

WAN-Kenfiguration deaktivieren

Hersteller D-Link arbeitet bereits an der Eehebung der
Sicherheitslucke. Ob sie mittels Software-Update
geschlossen werden kann, ist noch nicht klar. YWenn es einen
Patch gibt, wird er tber die Seite von D-Link verdffentlicht
Vorerst wird Nutzern dringend empfohlen, die
WAN-Konfiguration abzuschalten. (red, derStandard.at,
19.10.2013)




Funknetze: Empfehlung

Demonstration

Sicherheitseinstellungen
WLAN Router




THOMSON TG585 v7

Startseite > Heimnetzwerk > Schnittstellen > WLAN: Thomson03¢E05 Ubersicht | Details | Konfigurieren
Startseite ' Ihre DSL-Verbindung ist unterbrochen. Uberpriifen Sie, of INr Thomson Gateway ordnungsgemafn

mit der Telefonleitung verbunden Ist. Falls das Problem welterhin besteht, lesen Sie die

Ralrunmantatinm
E a Thomson Gatevway | ey

WLAN-Zugangspunkt - Thomson036E05

\__(" Breitbandverbindung « Konfiguration

Schnittstelle aktiviert:
Weitere Funktionen Physische Adresse: 00:24:17:1B:85:2D
Metzwerkname (S5ID): Thomson036E0S ]

H Heimnetzwerk

Schnittstellentyp:

Gerate Tatsachliche Geschwindigkeit:54 Mbps
Schnittstellen Band: 2.4G Hz
Kanalwahl:
Region:
Kanal: 1
Multicast von -
@

Breitbandnetzwerk zulassen:

» Sicherheit

Metzwerkname (S51D)
anzeigen:

Meue Gerdte zulassen:

Encryption: @ Deaktiviert
. WEP-Verschlisselung verwenden

() WPA-PSK-Verschlisselung verwenden

WPA-PSK-Schliissel: [SDCOF 3062C ]
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Digitaler Lauschangriff: Versuchsaufbau

Schuhmann - Funknetz

ACCESS POINT

7

5




Digitaler Lauschangriff: Versuchsaufbau

& — () Schuhmann - Funknetz

INTERNET

ACCESS POINT




Digitaler Lauschangriff: Demonstration

Demonstration
Digitaler Lauschangriff



Digitaler Lauschangriff: SicherheitsmafBnahmen

 SicherheitsmaBBnahmen:
* Verschlusselte Seiten benutzen

* Verschlusselt E-Mails abrufen/versenden

Security Settings
Connection security: SSL/TLS o

Authentication method: | Normal password A

Zertifikatswarnungen nicht ignorieren

\ ¥s Dieser Verbindung wird nicht vertraut

Nebsite
: V4

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswiirdigen 4
ausgestellt, Wenn Sie normalenweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer

- vertrauenswiirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen. Die
Identifikation dieser Website dagegen kann nicht bestatigt werden,

Es besteht ein Problem mit dem Sicherheitszertifikat der

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu beyondthevisible.dyndns.org
aufzubauen, es kann aber nicht Gberprift werden, ob die Verbindung sicher ist.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutri

an den Server gesendet haben abzufangen. Was sollte ich tun?

. . . . . . . Falls Sie fir gewdhnlich keine Probleme mit dieser Website haben, kinnte dieser Fehler bedeuten, dass
Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Web4 jemand die Website falscht. Sie sollten in dem Fall nicht fortfahren.
@ Klicken Sie hier, um diese Webseite zu schlieBen. | Diese Seite verlassen |

(X den dieser Website fortsetzen (ni = fi en). - .
i Laden dieser Website fortsetzen (nicht empfohlen Technische Details

* Weitere Informationen Ich kenne das Risiko




Diaitaler Lauschanariff: Vertrauen?

Es besteht ein Problem mit dem Sicherheitszertifikat der Website. Dieser Verbindung wird nicht vertraut

W
A Sie haben Firefox angewiesen, eine gesicherte Verbindung zu beyondthevisible.dyndns.org

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswiirdigen Zertifizierungsstelle aufzubauen, es kann aber nicht Gberprift werden, ob die Verbindung sicher st.

ausgestellt. Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen. Die
. : . . 0 - - . Identifikation dieser Website d ki icht bestatigt werden,

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die Sie Entiiikation dieser THebsite dagegen kann mcht bestahgt werden

an den Server gesendet haben abzufangen. Was sollte ich tun?
Falls Sie far gewdhnlich keine Probleme mit dieser Website haben, kinnte dieser Fehler bedeuten, dass

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln. jernand die Website falscht, Sie sollten in dem Fall nicht fortfahren.

{licken Sie hier, um diese Webseite zu schlieBe o o o
@ Klicken Sie hier, um diese Webseite zu schlieBen. | e E— |
& Laden dieser Website fortsetzen (nicht empfohlen).

Technische Details

¥ \Wei r e
™) Weitere Informationen Ich kenne das Risiko

. Wie entsteht dieses Vertrauen ?

 Certificate Authority (CA) <~ Digitaler Notar
unterschreibt das Zertifikat des Servers

- Betriebssysteme und Programme werden mit CA

Ihre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere

- -

=]

Import... Export

Certificate intended purposes

Advanced

AffirmTrust Premium
AffirmTrust Premium ECC

aAgencia Catalana de Certificacio (NIF Q-0801176-T)
EC.ACE

Builtin Object Token
Builtin Object Token

Builtin Nhiect Toks

Zertifikatsname Kryptographie-Modul =
N 4(c) 2005 TURKTRUST Bilgi letigim ve Bilisim Gavenligi Hizmetleri AS. o
K.l Certificates 3 TURKTRUST Elektronik Sertifika Hizmet Saglayicist Builtin Object Token L
4A-Trust Ges. f, Sic im elektr. D, GmbH
Intended purpose: | <All> - | A-Trust-nQual-03 Builtin Object Token
aAC Camerfirma S.A.
- - . n n Chambers of Commerce Root - 2008 Builtin Object Token
TFUStEd Root CEI'tIﬁCatIDn Auiﬁorltles TrUStEd PUthhers Untusmd PUthhers dlik Global Chambersign Root - 2008 Builtin Object Token
4AC Camerfirma S5A CIF A82743287
L . " Charnbers of Commerce Root Builtin Object Token
Issued To Issued By Expiratio...  Friendly Name Global Chambersign Roet Builtin Object Token
(=/Class 3 Public Prima... Class 3 Public Primary ... 02.08.2028 VeriSign Class 3 ... 4nccy
[]Class 3 Public Prima... Class 3 Public Primary ... 08.01.2004 VeriSign o R Buitin Object Token
E 4Actalis S.pAf
—QJ Copyright (c) 1997 ... Copyright {c) 1997 Mi... 31.12.1993 Microsoft Timest... Actalis Authentication Root CA Builtin Object Token
_QJ DigiCert Assured ID... DigiCert Assured IDR... 10,11,2031 DigiCert aAddTrust AB
;| DigiCert Global Roo... DigiCert Global Root CA - 10.11.2031  DigiCert AddTrust Class 1 CA Reot Buitin Object Token
AddTrust External CA Root Builtin Object Token
_qJ DigiCert High Assur... DigiCert High Assuran... 10.11.2031 DigiCert AddTrust Public CA Root Builtin Objmﬁken
[SEntrust.net Certific... Entrust.net Certificati... 24.07.2023  Entrust (2043) AddTrust Qualified CA Root Builtin Object Token
(elEntrust.net Secure ... EntrustnetSecure Se... 25.05.2019  Enfrust ApffirmTrust
[ |Equifax Secure Cer... Equifax Secure Certifi.. 22.08.2018 GeoTrust - AffimTrust Commercial Builtn Object Token
L AffirmTrust Networking Builtin Object Token

neahan ertranan hearheitan | [ Imnasticren | [ Eonnrticran Arrhan ndar

rtranen sntrishan
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Demonstration
E-Malil



E-Mail: Der digitale Brief

Connected to localhost.

Escape character is ']'.

220 island.pannoniait.at ESMTP Postfix
EHLO fun

250-island.pannoniait.at
250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-ENHANCEDSTATUSCODES

250-8BITMIME

250 DSN

nall from:<fraud@island.pannonlalt.at>
250 2.1.0 0Ok

rcpt to:<franz schuhmann_ 76@gmx.at>
250 2.1.5 0k

data

354 End data with <CR><LF>.<CR><LF>
-rom:<support@bawagpsk.com>

subject: Bitte kontrollieren

Sehr geehrter Herr Schuhmann!

3itte kontrollieren Sie ihre TAN Listen. Fuer diese Kontrollen haben wir eine We
osite eingerichtet <url>
Hochachtungsvoll

3awag P.S.K Support

250 2.0.0 Ok: queued as CCC731804DB5




E-Mail: Sicht des Empfangers
&

Privat Crdner Ansicht Konten

= = [ P e e & P Markieren 2 Kopieren nach
- OX (&4 @ &) \ = P -
= = s . : & Uberwachen E Kopieren

E- Foto- Elemente | Junk-E Loschen | Antworten  Allen  Weiterleiten Sofortnachricht | Zum Kalender Ungelesen/ Verschieben o . Senden/  Offline | Anmelden
Mail  E-Mail - -Mail = antwaorten - hinzufigen  Gelesen ﬁng Codierung (4 Suchen ~ Empfangen = arbeiten
Neu Laschen Antwaorten Aktionen Extras
B A Bitte kontrollieren
Ungelesene E-Mails support@bawagpsk.com (support@bawagpsk.com) Kontakt hinzufigen 17.01.2015 18:14 b
Nach "datum (Unterhaltungen)” sortieren~  Abstei... ;
Ungelesen von Kontakten Arn: ‘
Ungelesene Feeds (- Bitte kontrollieren 1814 -
1
support@bawagpsk.com Sehr geehrter Herr Schuhmann!
Gmx (franz_schuhman... . . .. . . . 1
: () Thre Amazon.de Bestellung: # 1... 13012013 Bitte kontrollieren Sie ihre TAN Listen. Fuer diese Kontrollen haben wir eine ;
feciennann bestellbestaetigung@amazon.de 1] Website eingerichtet <url=
Entwiirfe Hochach Il
Gesendete Objekte (=) Thre Amazon.de Bestellung: # 9... 13012013 ochachtungsvo;
bestellbestaetigung@amazon.de 1] Bawag PSK SUppDI’t
Junk-E-Mail F
Gelaschte Objekte (1) (=) Bitte Oberprifen Sie Thre Angab... 10122014 ‘
kreditkarte.at
Sent n
Trash =) Re: Test123 15102013
Christian Czeczil
Postausgan
gang [~] Zugangsdaten 23042013
Christian Czeczil
—_—— — = 1 1 o

Datei Bearbeiten Ansicht Favoriten Extras 7

{;‘3 . Whats My IP Address Find... ewe GMX - E-Mail, FreeMail, T... |} BAWAG P.5.K. Mitten im L...

= o B

Adressbuch MediaCenter Fotoalbum

| Lﬁschen| Spam || Antworten v | Weiterleiten || Verschieben « | Mehr Speicherplatz

[ suche Q| Bitte kontrollieren &= || B | vollansicht schlieBen
& von: ( support@bawagpsk.com § 17.01.2015 um 18:05 Uhr B
Favoriten
Posteingang = Sehr geehrter Herr Schuhmann!

Bitte kontrollieren Sie ihre TAN Listen. Fuer diese Kontrolle haben wir Ihnen eine Website eingerichtet <url=
Geléscht Hochachtungsvoll
Spamverdacht Bawag P.S5.K. Support
Gesendet
Entwiirfe

Archiv

ocictca ems [N

.



E-Mail: Header

i
Adressbuch MediaCenter Fotoalbum Ce-Mail

Erweiterte E-Mail-Informationen

Return-Path: fraud@island.pannoniait.at

from island.pannomait.at ([151.236.8.57]) by mx-ha.gmx.net
(mxgmx009) with ESMTP (Nemesis) id OLIOY6-1XPSUg0B&I-00n83A for
Received: =franz_schuhmann_7&@gmx.at=; Sat, 17 Jan 2015 18:07:00 +0100

from localhost (localhost [127.0.0.1]) by island.pannoniait.at (Postfix)
with SMTP id 45AD71804DB6 for <franz_schuhmann_7&6@gmx.at=; Sat,
Received: 17 Jan 2015 18:05:48 +0100 {CET)

From: =support@bawagpsk.com=
Subject: Bitte kontrollieren
Message-Id: =20150117170557.45AD718040B6@island. pannoniait.at>
Date: Sat, 17 Jan 2015 18:05:48 +0100 {CET)
Envelope-To: <franz_schuhmann_7&@gmx.at=
X-GMX-
Antispam: 0 (Mail was not recognized as spam); Detail=V3;

X-GMX-

Antivirus: 0 {no virus found)
notjunk:1;Y01:K0:n39d5DT+ebw=:xGEwah9)0VsgQsttmwyvMoS5TSL3
10X0%bgUZ cGkt4afHE/ IFQPFUUVEIBOFYESVCYEFY kWIS SsqUX 1RSAToEXE
nARpvnrosSnOha
+yPojRg+RvigVimyY47+IWUi210uk0k] Mcd 1DQMgaDWEoMvhWijFnH5z5tg
ZXeMWIFe4DyZ5bY
hpLN7ugbaWBELYGgEY c44KG/ e IHQ S5 KgzwMDzglif "V Q/89cgsHLVInPhr
WilarchwxIJKII
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Schhefen




E-Mail: SicherheitsmaBB3nahmen

e SicherheitsmaBnahmen:
« Keinem Absender vertrauen

- E-Mail Header uberprufen

- Inhalte hinterfragen



Demonstration

SchutzmafBnahmen
Backup



Fragen ?



Kontaktmoglichkeiten - Resumee

Pannonia IT

Nur wer Fragen sucht kann Antworten finden
Entdecken wir beides gemeinsam

office@pannoniait.at

Vielen Dank fur eure Aufmerksamkeit ©



